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Introduccion

La finalidad de este manual es proporcionar una guia del funcionamiento
de la aplicacion encriptor para garantizar la integridad de la informacion
gue proporcionan las instituciones financieras al Servicio de
Administracion Tributaria, mediante archivos correspondientes a la
verificacion del RFC y datos de identidad de los clientes de dichas
instituciones.

Consideraciones

- Las instituciones financieras generaran archivos de detalle de
informacion, conforme a las Especificaciones Técnicas publicadas en la
pagina de Internet del SAT, ya sea para personas morales o personas
fisicas, asi como los correspondientes archivos de cifras de control.

- Los archivos de detalle contendra hasta 500,000 registros a verificar,
considerando un proceso de encripcion para personas moralesy otro para
personas fisicas.

- Los archivos de detalle y de cifras de control estaran depositados en una
carpeta conteniendo solo estos archivos para cada proceso de encripcion
(personas morales y personas fisicas).

Acceso al sistema

1. Instalacién del encriptor

- El nombre del directorio que contiene los elementos del sistema es
“Encriptor.7z", este directorio se sugiere copiarlo en la ruta “C:\Encriptor\”,

pero en cualquier ruta que se instale funcionara. En caso de no existir la
ruta, debera crearla.

EncriptorDist

Los elementos son:

lib
Certificados
[£:| Encriptador.jar *

- Carpeta “Certificados”.
- Carpeta “lib".
- Encriptador jar
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Nota: El archivo tienen un (*) lo cual significa que tiene contrasena; al
intentar abrir saldra la siguiente pantalla:

Introducir contrasefia X Para aCCeder a e”os se
Introduzca contrasefia para el fichero cifrade cO I oca ra’ | Q SI g u |e nte

en el archivo Encriptor. 7z COI"IU’aseﬁa Sat
Introduzca la contrasefia /

[IMastrar contrasefia

Usar para todos los archivos Da r C | |C en boté N
Organizar contrasenas. .. Ace pta r
Cancelar Ayuda

2. Abrir el aplicativo “jar” y mostrara la siguiente pantalla.

#  Encriptor de informacién de Registros Bancarios = @

SAT

Servicio de Administraciéon Tributaria
SECRETARIA DE HACIENDA Y CREDITO PUBLICO

Servicio de Administracion Tributaria (SAT)
Administracion General de Comunicaciones y Tecnologia de la Informacion (AGCTI)

Administracion Central de Desarrollo y Mantenimiente de Aplicaciones (ACDMA)
Administracion de Innovacion de Servicios Electronicos (AISE)

Version: 1.0

- Oprimir “Aceptar”
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3. El aplicativo encriptor mostrara la siguiente pantalla:

B Encriptor de informacion de Registros Bancarios - L = ﬁ
Ruta de archivos a encriptar C:\Encriptor\Archivo Fuente —
RFC ACO560518KWT
Conftrasefia de lave privada LTI

Liave privada (*.key) |

Buscar
Certificado (*.cer) [ Buscar |

Confirmar

- Seleccionar la ruta de archivos a encriptar. En la ruta solo deben existir el
archivo de detalle y el de cifras de control, sin archivos adicionales. Al
seleccionar la ruta el aplicativo encriptara ambos archivos en un solo paso.

Personas Fisicas 3/07/201208:05 ...  Carpeta de archivos
. Personas Morales 23/07/2012 08:05 .. Carpeta de archivos
Personas fisicas
Nombre Fecha de modifica... Tipo Tamafio
| CACO560518KW7_20110624_PF.txt 23/07/2012 08:00 ...  Documento de tex... 1KB
|| OACO560518KW7_20110624_PF.txt 23/07/201208:00 ...  Documento de tex... 14 681 KB
Personas morales
Nombre Fecha de meodifica... Tipo Tamano
| CACO560518KW7_20110624_PM.txt 12/07/201206:10 ...  Documentoe de tex... 1KB
| OACO560518KW7_20110624_PM.txt 12/07/201206:10 ... Documento de tex... 14,681 KB
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# Encripter de informacién de Registros Bancarios

Ruta de archivos a encriptar F:\ENCRIP Y DESEMCRIP\Encriptor_Entregable para IdC\Archivo para Entrega

i
i}

RFC

Contrasenia de llave privada

Llave privada {* key) Buscar

Certificado (*.cer)
Confirmar |

- Teclear el RFC de la institucion financiera
- Teclear la contrasena de la llave privada
- Seleccionar la ubicacion de la llave privada “.key”

-
B Seleccione la llave privada ﬂ
.

R

Buscar en: . Cert_ACO1 — ? {E| E'

i | aco560518kw7_1010061736.key:

";j-" | aifi911217sf4_1202141338.key
Elementos
redentes

Escriterio

; H
Mis
I domentos

A

-

Equipo

b=
R
Red

Archivos de 8po:  Encriptor de informadion de Registros Bancarios (key) =
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SECRETARIA DE HACIENDA Y CREDITO PUBLICO

" " s 1 Romerictrere By ————
B Encriptor de informacién de Registros Bancarios

Ruta de archivos a encriptar C:\Encriptor \Archivo Fuente E
RFC ACOSE0518KWT

Contrasefia de lave privada LTI

Llave privada (*.key) C:\Users\LABAVL \Desktop\Cert_ACO 1'ac0560518kw7_1010061736.key
Certificado (*.cer) C:\Users\LABAVL \Desktop\Cert_ACO1}acoS60518kw7.cer

- Debera oprimir el botdn de confirmar y enseguida se habilitara el botdn
de “Encriptar.

RFC ACOS60518KW7
Contrasefia de lave privada ey
Llave privada (" key) C:\Wsers LABAWL Desktop\Cert_ACO1\aco560518kw7_1010061736.key

Certificado (*.cer) C:\sers L ABAVL \Desktop \Cert_ACO 11305605 18kw7.cer
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4. Si el resultado de la encripcidon es correcta aparece la siguiente

ventana

7

Encriptor de informacién de Registros ... @

A

0 ARCHIVOS ENCRIPTADOS

5. El aplicativo genera los dos archivos encriptados (detalle y cifras de

control) mismos que deberan

respaldarse en un dispositivo de

almacenamiento optico (CD-disco compacto o DVD, en ambos casos no
re-escribibles) y etiquetarlos conforme a las especificaciones técnicas para
la verificacion de datos de contribuyentes, éste procedimiento debera
realizarse tanto para personas morales como personas fisicas.

6. Si el resultado de la encripcion es incorrecto aparecera la ventana con
los errores correspondientes, que se indican a continuacion:

Validaciéon

Valida que los campos: Archivo a
Encriptar, RFC, Contrasena de la llave
privada, Llave privada y Certificado no se
encuentren vacios.

Valida que el campo RFC coincida con el
RFC del certificado.

Valida que la contrasefa de la llave
privada sea correcta.

Valida que el certificado sea expedido por
el SAT.

Valida que la llave privada y el certificado
sean correspondientes.

Mensaje de error

1. Mensaje: “El campo X esta vacio. Favor
de verificar”.

2. Mensaje: “El RFC no es el correcto. No
corresponde con el RFC del certificado.
Favor de verificar”.

3. Mensaje: " La contrasena de la llave
privada es incorrecta. Favor de verificar”.
4. Mensaje: “El certificado de FIEL debe
ser expedido por el SAT".

5. Mensaje” El archivo de la "Llave
Privada" no corresponde al archivo de
"Certificado”.
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Valida que la llave privada y el certificado
realmente existan

Valida que el RFC del nombre del Archivo
a Encriptar coincida con el RFC.

Valida que solo existan dos archivos a
encriptar el archivo de cifras de control y
el archivo de operaciéon, en una misma
ruta o carpeta

Valida que los archivos a encriptar
cumplan con la nomenclatura descrita en
las especificaciones técnicas.

Valida que el archivo a encriptar de
control y el archivo a encriptar de
operacion coincidan en el nombre.
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6. Mensaje:” No fue posible leer el archivo
que contiene el certificado y/o llave
privada”.

7. Mensaje: “El RFC declarado en el
archivo no corresponde al del certificado
de Fiel.”.

8. Mensaje: “El directorio XXXXX debe
tener unicamente 2 archivos.”, aqui se
desplegara el directorio, en lugar de las
XXXXX.

9. Mensaje: “El archivo X no es de tipo
(txt)”

10. Mensaje: “La longitud del nombre del
archivo no es valida.”

11. Mensaje: “El RFC del nombre del
archivo es incorrecto.”

12. Mensaje: “La fecha del archivo no es
valida.
Debe tener el formato AAAAMMDD.”

13. Mensaje: “En el nombre del archivo, el
tipo de persona no es valido. Solo son
validos PF y PM.”

14. Mensaje: “Entre el RFC y la fecha del
nombre del archivo, debe existir un "_""”
15. Mensaje: “Entre la fecha del nombre
del archivo y el tipo de persona, debe
existirun "_""

16. Mensaje: “El nombre del archivo de
control y el de operacion no coinciden.”.
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7. En caso de no poder encriptar el archivo con el encriptor, comprimir
los archivos en zip y establecer la siguiente contrasena GENERICA

“PVEF_010101". Para mayor informacion consulta las Especificaciones
Técnicas publicadas en portal del SAT.

Ejemplo:

i Morn ki de by y paiin s ¥ X

WA bk Dpoores Frews Cmademprosd Feclsybos (ke

Marire o i Evarer.,
EALD
Moo e artusipnin
Ferflea, Siacde v semrlarsr | [A— b
R —— e T — Comprimianda con confruasfla
W CAmS [ e i o by o
|| Comer um archrn swioeninsble ﬁ _
et e compesin fn ek
FEF_010101
M
e el e || Pesicmr ficherm comprrades:
TE i DAL I
[rlmastrer convesenia
Farir e vaklmenes e ., i L
B Establerer coniraoeta,
NS DNTAERa. ..
ey | Canngier FE

[ cepr Cancelr Ayudn
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