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Informaciéon General

El objetivo de este Perfil, es el de asegurar que la empresa concesionaria de transporte ferroviario, desarrolle e implemente practicas y procesos de seguridad
que aseguren su cadena de suministro mitigando el riesgo de contaminacién en sus equipos tractivos y de arrastre (furgones, goéndolas, tolvas, carros tanque,
contenedores, chasises, remolques, plataformas etc., que no tienen traccion propia que circulan en las vias férreas y que utilizan para transportar mercancia en su
interior y en contenedores) con productos ilicitos, asi como de pérdida o robo de mercancia y/o cualquier otro factor que pueda vulnerar la seguridad de la cadena
de suministro.

Las empresas concesionarias de transporte ferroviario interesadas en obtener la autorizacién a que se refiere la regla 7.1.5., de las RGCE vigentes deberan
tener procesos documentados y verificables. Asimismo, que la empresa concesionaria del transporte ferroviario que se encuentre interesada en la autorizacion que
se menciond anteriormente debera integrar los criterios exigidos en el presente documento al modelo o disefio empresarial que tenga establecido, buscando durante
la implementacion de los estandares en materia de seguridad la aplicacion de una cultura de analisis que soporte la toma de decisiones acorde a los valores, mision,
visién, cédigos de ética y conducta de la propia empresa.

Durante el llenado de este documento, los interesados en obtener la certificacién analizaran sus procesos logisticos, identificando riesgos que afecten la cadena
de suministro y a su vez brindando un tratamiento para reducir estos riesgos. Principalmente aquellos relacionados con los puntos de origen y destino, rutas,
instalaciones, volumen de operaciones, seguridad en patios, incidentes previos de seguridad, interaccidon con socios comerciales.



Instrucciones de llenado:

1. Deberallenar un Perfil de Transportista Ferroviario de la instalacion principal y/o terminal donde se generen servicios para la exportacion e importacion, se
utilice, resguarde equipo ferroviario y patios para el almacenaje de contenedores con mercancias de comercio exterior.

2. Describir detalladamente como el transportista ferroviario cumple o excede con lo establecido en cada uno de los numerales conforme a lo que se indica.

3.  Elformato de este documento, se encuentra dividido, en dos secciones, como se detalla a continuacion:

1. Estandar

Descripcion del estandar

1.1 Sub-estandar

Descripcion del sub-estandar

Respuesta Notas Explicativas

Describa y/o anexe...

e Puntos a destacar...
Recomendacion:

1.

Indicar como cumple con lo establecido en cada uno de los sub-estandares, por lo que deberd anexar los procedimientos en idioma espafiol, estos
procedimientos deben caracterizarse por describir o definir el objetivo que persigue el documento, el inicio y fin del proceso, indicadores de medicién,
requisitos, documentos o formatos a utilizar, responsables, por mencionar algunos.

El campo, referente a las “Notas Explicativas” es una guia respecto a los puntos que se deben incluir en la “Respuesta” de cada sub-estandar, sefialando
de manera indicativa aquellos puntos que no deben excluirse de su respuesta.

De la misma forma, en algunos de los campos de “Notas explicativas”, se incluyen “Recomendaciones”, las cuales pretenden ser una guia en el caso
de que, previo a la presentacion de este documento, no se cuente con lo solicitado, y de esta manera pueda coadyuvar a elaborarse e implementarse,
teniendo como base dicha sugerencia. En este sentido, se debe entender que cualquier recomendacion aqui indicada, no es considerada como una
obligacién.

Una vez contestado este “Perfil del Transportista Ferroviario”, debera anexarlo a la Solicitud de inscripcién en el registro de Socio Comercial Certificado a
que se refiere el primer parrafo de la regla 7.1.5., fraccién |, inciso c).

Para efectos de verificar lo manifestado en el parrafo anterior, el SAT a través de la AGACE, podra realizar una inspeccion a la instalacién aqui sefialada,
con el exclusivo proposito de verificar lo sefialado en este documento.

Cualquier “Perfil del Transportista Ferroviario” incompleto no sera procesado.



8. Cualquier pregunta relativa a la Solicitud de inscripcién y el “Perfil del Transportista Ferroviario”, favor de dirigirla a los contactos que aparecen en el Portal
del SAT.

9. En el caso de ser autorizado como Socio Comercial Certificado, este formato debera ser actualizado periédicamente y presentarse para su renovacion, de
conformidad con lo establecido en la regla 7.2.3.

10. Derivado de la emision de la autorizacién, podrian resultar “requerimientos especificos”, los cuales deben solventarse en el plazo que sefiale la autoridad
para tales efectos.

Datos de la instalacion

Debera llenar un Perfil de la instalacion principal y/o terminal donde se generen servicios para la exportacion e importacion, se utilice, resguarde equipo ferroviario
y patios para el almacenaje de contenedores con mercancias de comercio exterior.

Informacion de la Instalacion Numero de “Perfil del Transportista de
Ferroviario”:

RFC Nombre y/o Razén Social :

Nombre y/o Denominacion de la Instalacion

Tipo de Instalacion

Calle Numero y/o letra exterior Numero y/o letra interior

Colonia Cédigo Postal Municipio/Delegacion Entidad Federativa

Antigledad de la Instalacion (afios de
operacion) Actividad preponderante

Tipo de servicio (Carga
General/Especializada):

No. de embarques promedio mensual (EXP):  (Por medio de transporte)

No. de embarques promedio mensual (IMP): (Por medio de transporte)

Numero de empleados total de esta instalacion: Superficie de la instalacion (M?):




Certificaciones en programas de seguridad: (Favor de indicar si esta instalacion cuenta con una certificacion por alguno de los siguientes programas)

. E;lsjl Fechadela
C-TPAT. si | Mo [ Number (8 ‘L\_Jrlh_mg _
. - ) Isita:

digitos): E—

Nivel: [ Pre-apicante [ Aplicante [ Cerfificado | Cerificadony alidado
Operador Econdomico Autorizado de ofros paises _ o Programa:
(OEA's) si [ No Registro:
Otros Programas de Seguridad en la Cadena de _ No [ Programa:
Suministros si [0 Mo Registro:

Certificaciones: (Favor de indicar si cuenta con certificaciones que consideren que impactan en el proceso de su cadena de suministros, por ejemplo: ISO 9000;
Procesos Logisticos Confiables, entre otros)

Nombre: Categoria: Vigencia:
Nombre: Categoria: Vigencia:
Nombre: Categoria: Vigencia:
Nombre: Categoria: Vigencia:

1. Planeacidon de la seguridad en la cadena de suministros

La empresa concesionaria de transporte ferroviario debera llevar a cabo una gestion del riesgo de forma sistematica que permita la identificacion, el andlisis, la
evaluacién y el tratamiento de riesgos y debilidades en su cadena de suministros y en sus instalaciones, con el objeto de que la direccion implemente estrategias,

elabore politicas y procedimientos documentados que ayuden a mitigar y disuadir dichos riesgos y por ende aporte elementos que fortalezcan a la seguridad de la
cadena.

1.1 Analisis de riesgo.

La empresa concesionaria de transporte ferroviario debe tener medidas para identificar, analizar y mitigar los riesgos de seguridad a lo largo de la cadena de
suministro, incluyendo sus instalaciones. Por lo anterior, debe desarrollar un procedimiento escrito en el que se determinen riesgos con base en el modelo de su
organizacion (ejemplo: volumen, unidades, patios, rutas, amenazas potenciales, etc.) que le permita implementar y mantener medidas de seguridad apropiadas.

Este procedimiento debe realizarse por lo menos una vez al afio, de manera que permita identificar otros riesgos o amenazas en la operaciéon que se puedan dar
por el resultado de algun incidente o que se originen por cambios en las condiciones iniciales de la empresa, asi como para identificar que las politicas,
procedimientos y otros mecanismos de control y seguridad se estén cumpliendo.



Respuesta: Notas Explicativas:

Describa el procedimiento documentado que utiliza
para identificar riesgos en sus operaciones diarias a lo
largo de la cadena de suministro y sus instalaciones
asegurese de no excluir los siguientes puntos:

e Periodicidad con que lleva a cabo este
procedimiento.

e Indique qué tramos, rutas y/o areas de la empresa
concesionaria de transporte ferroviario se
incorporan al analisis de riesgo

e Tipo de servicio:

— Transito interno e internacional

Recomendacion:

Se sugiere utilizar las técnicas de evaluacion de riesgos
de acuerdo a la norma internacional ISO 31000 vigente,
y en especifico la ISO 31010, donde de acuerdo a su
modelo de negocio, deban implementar.

1.2 Politicas de seguridad.

La Empresa Concesionaria de Transporte Ferroviario debe contar con politicas orientadas a prevenir, asegurar y reconocer amenazas en la seguridad de la cadena
de suministro, como lo son el contrabando, trafico de armas, personas, mercancias prohibidas, actos de terrorismo, asi como en el intercambio de informacion,

reflejadas y soportadas en los procedimientos que aplican.

Respuesta: Notas Explicativas:

Enuncie las politicas del transportista ferroviario en
materia de seguridad en la cadena de suministros y de
todas sus instalaciones, quién es el responsable de su
revisién asi como la periodicidad con la que se lleva a
cabo su actualizacion.

1.3 Auditorias internas en la cadena de suministros.




Ademas del monitoreo de rutina en control y seguridad, es necesario programar y realizar auditorias por lo menos una vez al afio que permita evaluar todos los
procesos en materia de seguridad en la cadena de suministros de una manera mas critica y profunda.

Las auditorias deben ser realizadas por personal autorizado y, en lo posible, independientes de la actividad auditada, aunque pueden ser parte de la organizacién.
Se debe establecer un procedimiento documentado para su realizacion. Si bien es necesario que las auditorias sean exhaustivas, su enfoque se debe ajustar al
tamafio de la organizacion y a la naturaleza de los riesgos. Las auditorias pueden ser generales o centrarse en tépicos seleccionados de acuerdo con las
circunstancias.

La alta gerencia de la organizacion debe revisar los resultados de las auditorias, y emprender las acciones correctivas o preventivas requeridas. El proceso de
revisién debe garantizar que se recoja la informacién necesaria para permitir que la gerencia realice esta evaluacion. La revision debe estar documentada.

Respuesta: Notas Explicativas:

Describa el procedimiento documentado para llevar a
cabo una auditoria interna, enfocada en la seguridad
en la cadena de suministros, asegurese de no excluir
los siguientes puntos:

e Sefalar el tipo de auditorias internas o externas,
en materia de seguridad, que se realizan en la
empresa.

¢ Indique quienes participan en ellas, y los registros
gue se efectian del mismo, asi como periodicidad
con la que se llevan a cabo.

e Indique si la Gerencia de la empresa verifica el
resultado de las auditorias en materia de
seguridad, y si realiza y/o implementa acciones
preventivas, correctivas y de mejora.

1.4 Planes de contingencia y/o emergencia.

Debe existir un plan de contingencias documentado para asegurar la continuidad del negocio, incidentes de cualquier indole que afecten el desarrollo normal de
las operaciones de la empresa concesionaria de transporte ferroviario. Dichos planes deben ser comunicados al personal administrativo y operativo mediante
capacitaciones periddicas, asi como realizar pruebas, ejercicios practicos o simulacros de los planes de proteccion y procedimientos de contingencia y emergencia
para constatar su efectividad, mismos de los cuales se deberda mantener un registro.

Respuesta: Notas Explicativas:




Anexar el plan de contingencia y/o emergencia
enfocado a la cadena de suministros y sus
instalaciones, relacionando aquellos eventos de riesgo
que pueden afectar el funcionamiento del transportista
como accidentes durante la ruta (descarrilamientos,
incendios, arrollamientos, bloqueos, robos, accidentes,
fallas mecanicas, cierre de aduanas, etc.)

Este procedimiento debe incluir, de manera enunciativa
mas no limitativa, lo siguiente:

1. Qué situaciones contempla;

2. Qué mecanismos utiliza para difundir y asegurarse
que estos planes sean efectivos.

En el caso de que trasladen Materiales y Residuos
Peligrosos, se debera anexar una hoja de emergencia
gue indique las acciones a seguir para casos de
incidente o accidente (fugas, derrames, explosiones,
incendios, etc.)

2. Seguridad fisica.

La empresa concesionaria de transporte ferroviario debe contar con mecanismos establecidos para impedir, detectar o disuadir la entrada de personal no
autorizado a sus instalaciones, terminales, patios, donde resguardan los equipos tractivos y de arrastre (furgones, gondolas, tolvas, carros tanque, chasises,
remolques, plataformas que no tienen traccion propia que circulan en las vias férreas y que utilizan para transportar mercancia en su interior y en contenedores).
Todas las areas sensibles de la empresa, deberan tener barreras fisicas, elementos de control y disuasion contra el acceso no autorizado.

2.1 Instalaciones.

Las instalaciones deben estar construidas con materiales que puedan resistir accesos no autorizados. Se deben realizar inspecciones periddicas documentadas
para mantener la integridad de las estructuras, y en el caso de haberse detectado una irregularidad, efectuar la reparacion correspondiente. Asimismo, se deben
tener identificados plenamente los limites territoriales, asi como los diversos accesos, rutas internas y la ubicacién de los edificios.

Respuesta: Notas Explicativas:




Indique los materiales predominantes con los que se
encuentran construidas las instalaciones (por ejemplo,
de estructura de metal y paredes de lamina, paredes
de ladrillo, de madera, entre otros.)

Explique cémo lleva a cabo la revision y mantenimiento
de la integridad de las estructuras.

Anexe un plano de distribucion o arquitecténico de
conjunto, donde se puedan identificar los limites, rutas
de acceso y la ubicacién de las oficinas, patios de
clasificacion de la terminal ferroviaria.

2.2 Accesos en puertas y casetas.

Las puertas de entrada o salida de vehiculos y/o personal de accesos a los patios de operacion ferroviaria y/o a las oficinas administrativas, deben ser atendidas
y/o supervisadas ya sea por medio de personal propio o de empresa privada de seguridad. La cantidad de puertas de acceso debe mantenerse al minimo necesario.

Respuesta: Notas Explicativas:

Indique cuantas puertas y/o accesos existen en las
instalaciones, asi como el horario de operacion de cada
una, e indique de qué forma son monitoreadas (En
caso de tener personal asignado, indicar la cantidad).

Detalle si existen puertas y/o accesos bloqueados, o
permanentemente cerradas.

2.3 Bardas perimetrales.

Las bardas perimetrales y/o barreras periféricas deben instalarse para asegurar las instalaciones de la empresa, con base en un andlisis de riesgo. Estas deben
ser inspeccionadas regularmente y llevar un registro de la revision con la finalidad de asegurar su integridad e identificar dafios.

En el caso de prestar servicios de almacenaje carros de ferrocarril, esta zona debera estar claramente delimitada, identificada y monitoreada de acuerdo al servicio
requerido (nacional o internacional, asi como la de alto valor y peligrosa) para prevenir ingresos no autorizados.

Respuesta: Notas Explicativas:




Describa el tipo de cerca, barrera periférica y/o bardas
con las que cuenta la empresa, asegurese de no excluir
los siguientes puntos:

Sefiale las caracteristicas de las mismas
(material, dimensiones, etc.).

En caso de no contar con bardas, favor de
justificar detalladamente la razoén.

Periodicidad con la que se verifica la integridad de
las bardas perimétricas, y los registros que se
llevan a cabo.

Indigue como estan divididos sus patios
operativos ferroviarios. (Describa brevemente, de
qué forma separan los carros de ferrocarril o
contenedores de carga domestica y/o
internacional, vacios, en reparacion y/o
mantenimiento; talleres; entre otros).

Recomendacion:

El procedimiento para la inspeccién de las bardas
perimétricas podria incluir:

a)

b)

c)

d)

Personal responsable para llevar a cabo el
proceso.

Cémo y con qué frecuencia se llevan a cabo las
inspecciones de las cercas, bardas perimétricas
yl/o periféricas y los edificios.

Cémo se lleva el registro de la inspeccién

Quién es el responsable de verificar que las
reparaciones y/o modificaciones cumplan con las
especificaciones técnicas y requisitos de
seguridad necesarias.

2.4 Estacionamientos.

El acceso a los estacionamientos de las instalaciones debe ser controlado y monitoreado. Se debe prohibir que los vehiculos privados (de empleados, visitantes,
proveedores y contratistas, entre otros) se estacionen dentro de las areas operativas de manejo y almacenaje los equipos tractivos y de arrastre, (furgones,




gondolas, tolvas, carros tanque, chasises, remolques, plataformas que no tienen traccion propia que circulan en las vias férreas y que utilizan para transportar

mercancia en su interior y en contenedores), asi como en areas adyacentes.

Respuesta:

Notas Explicativas:

Describa el procedimiento para el control y monitoreo
de los estacionamientos, aseglrese de no excluir los
siguientes puntos:

Responsables de controlar y monitorear el acceso
a los estacionamientos.

Identificacion de los estacionamientos (especificar
si el estacionamiento de empleados, visitantes, se
encuentra separado de los equipos tractivos y de
arrastre, (furgones, gondolas, tolvas, carros
tanque, chasises, remolques, plataformas que no
tienen traccion propia que circulan en las vias
férreas y que utilizan para transportar mercancia
en su interior y en contenedores)

Cbémo se lleva el control de entrada y salida de
vehiculos a las instalaciones. (Indicar los registros
que se realizan para el control del
estacionamiento).

2.5 Control de llaves y dispositivos de cerraduras.

Las ventanas, puertas y cercas interiores y exteriores deberan asegurarse con dispositivos de cierre, la implementacién de estos dispositivos se justificara con el
andlisis de riesgo realizado previamente por el transportista ferroviario. Asimismo, deberan contar con procedimientos documentados para el manejo, resguardo,
asignacion y control de las llaves en las instalaciones, llevando un registro de las personas que cuentan con llaves o accesos autorizados conforme a su nivel de

responsabilidad y labores dentro su area de trabajo.

La direccidon de la empresa concesionaria de transporte ferroviario sera la responsable de controlar las llaves de las areas sensibles o restringidas de sus

instalaciones.

Respuesta:

Notas Explicativas:




Anexe el o los procedimientos documentados para el
control, resguardo, asignacién y manejo de las llaves
de las instalaciones, oficinas y areas interiores

Asegurese que dichos procedimientos no excluyan los
siguientes puntos:

e Responsables de administrar y controlar la
seguridad de las llaves.

e Registro de control para el préstamo de llaves.
e Tratamiento de pérdida o no devolucién de llaves.

e Senfalar si existen areas en las que se acceda con
dispositivos electrénicos y/o algun otro mecanismo
de acceso.

2.6 Alumbrado.

El alumbrado dentro y fuera de las instalaciones debe permitir una clara identificacion de personas, material y/o equipo que ahi se encuentre, incluyendo las
siguientes areas: entradas, salidas, &reas de estacionamiento, patios de reparacion y mantenimiento, equipos rodantes, bardas perimetrales y/o periféricas, cercas

interiores, etc. Se debe contar con un sistema de emergencia y/o respaldo en las areas sensibles.

Respuesta:

Notas Explicativas:

Describa el procedimiento para la operacion y
mantenimiento del sistema de iluminacién. Asegurese
de no excluir los siguientes puntos:

e Seflale qué &reas se encuentran iluminadas y
cuales cuentan con sistema de respaldo (Indique si
cuenta con una planta de poder auxiliar).

e De qué manera se cerciora que el sistema de
iluminacion sea el apropiado en cada una de las
areas de la empresa, de manera que permita una
clara identificacion del personal, material y/o equipo
que abarca.

Recomendaciones:




El procedimiento podra incluir:

a) Como se controla el sistema de iluminacion.
b) Horarios de funcionamiento.
c) Programa de mantenimiento y revision.

2.7 Aparatos de comunicacion.

El transportista ferroviario debera contar con dispositivos y/o sistemas de comunicacion con la finalidad de tener un contacto inmediato con el personal de seguridad
y/o con las autoridades de emergencia y seguridad en caso de que se requieran. Adicionalmente, se debe contar con un sistema de respaldo de comunicacion y

verificar su buen funcionamiento de manera periédica.

Respuesta:

Notas Explicativas:

Describa el procedimiento que el personal debe realizar
para contactar al personal de seguridad o en su caso,
con la autoridad correspondiente.

Indique si el personal operativo y administrativo cuenta
o dispone de aparatos (teléfonos fijos, moviles, botones
de alerta y/o emergencia) para comunicarse con el
personal de seguridad y/o con quien corresponda.
(Estos deberan estar accesibles a los usuarios, para
poder tener una pronta reaccion).

Indigue qué aparatos de comunicacion utiliza el
personal de seguridad de la empresa concesionaria de
transporte ferroviario (teléfonos fijos, celulares, radios,
sistema de alarma, etc.).

Describa el procedimiento para el control vy
mantenimiento de los aparatos de comunicacion,
asegurese de no excluir los siguientes puntos:

e Politicas de asignacion de aparatos de
comunicacion movil.

e Programa de mantenimiento de aparatos de
comunicacion fija y movil.

e Indique si cuenta con aparatos de comunicacién
de respaldo en caso de que el sistema fallara
permanente, y en su caso, detalle brevemente.




Indique si la tripulacion de la empresa utiliza
teléfonos, radios, celulares, banda civil (CB), o
algun otro medio para su comunicacion interna y
las politicas de asignacién de los mismos.

Recomendacion:

El procedimiento podra incluir:

a)

b)

c)

Responsable del buen funcionamiento vy
mantenimiento de los aparatos de comunicacion.

Registro de verificacion y mantenimiento de los
aparatos.

Forma de asignacion de los aparatos de
comunicacion.

2.8 Sistemas de alarmay circuito cerrado de television y video vigilancia (CCTV).

Los sistemas de alarmas y de circuito cerrado de televisién (CCTV) se deben utilizar para vigilar, notificar o disuadir accesos no autorizados y actividades prohibidas
en las instalaciones y notificar al area correspondiente, ademas de utilizarse como herramienta de prueba en investigaciones derivadas de algin incidente.

Estos sistemas deberan colocarse, vigilarse y monitorearse de acuerdo a un analisis de riesgo previo de tal forma que se mantengan vigiladas y monitoreadas las
areas que impliquen el acceso de personal, visitantes, proveedores y vehiculos de carga, asimismo, las areas en las que se ubiquen normalmente los equipos
tractivos y de arrastre (furgones, géndolas, tolvas, carros tanque, chasises, remolques, plataformas que no tienen traccién propia que circulan en las vias férreas

y que utilizan para transportar mercancia en su interior y en contenedores).

Dichos sistemas deben permitir una clara identificacion del area o ambiente que vigila, estar permanentemente grabando y mantener un respaldo de las
grabaciones por lo menos de un mes, considerando que, en el caso de que sus procesos logisticos excedan este periodo, deberd aumentar el periodo del

mantenimiento de estos respaldos, con la finalidad de tener los elementos necesarios en caso de un incidente.

El sistema de CCTV, debe contar con un procedimiento documentado de operacién que incluya la supervision del buen estado del equipo y la verificacion de la
correcta posicion de las camaras, indicando la frecuencia con la que debe realizar el respaldo de las grabaciones, asi como los responsables de su operacion.

Dicho sistema debera tener un acceso restringido.

Respuesta:

Notas Explicativas:




Indique si tiene contratado un servicio de central de
alarmas externo, y en su caso, describa los siguientes
puntos:

Indique si las puertas y ventanas tienen sensores
de alarma o sensores de movimiento.
Procedimiento a seguir en caso de activarse una
alarma.

Describa el procedimiento documentado para la
operacion del sistema de CCTV, asegurese de no
excluir los siguientes puntos:

Indigue el ndmero de camaras de CCTV
instaladas, caracteristicas técnicas y su ubicacion.
(Detalle si cubre los puntos de entrada y salida de
las instalaciones, para cubrir el movimiento de
vehiculos e individuos, asi como el lugar de
almacenajes de los vehiculos).

Sefala la ubicacion del sistema de CCTV, dénde
se localizan los monitores, quién los revisa, asi
como los horarios de operacién, y en su caso, Si
existen estaciones de monitoreo remoto.

Indique si las grabaciones se revisan
periédicamente y de qué forma. (aleatoria, cada
semana, eventos especiales, areas restringidas,
etc.).

Indique por cuénto tiempo se mantienen estas
grabaciones. (Debiendo ser por lo menos de un
mes).

Indique si el sistema de CCTV se encuentra
respaldado por una planta de poder eléctrica.

3. Controles de acceso fisico.




Los controles de acceso fisico son mecanismos o procedimientos que previenen e impiden la entrada no autorizada a las instalaciones (oficinas administrativas,

patios de operacion ferroviaria de los carros de ferrocarril), asimismo, mantienen el control de ingreso al personal operativo y/o administrativo y protegen los bienes

de la empresa.

Los controles de acceso deben incluir la identificacion de todos los empleados, visitantes y proveedores en todos los puntos de entrada. Asimismo, se deben

mantener registros y evaluar permanentemente los mecanismos o procedimientos documentados de ingreso a las instalaciones, siendo la base para comenzar a

integrar la seguridad como una de las funciones primordiales dentro de cualquier empresa.

3.1 Personal de seguridad.

La empresa concesionaria de transporte ferroviario debe contar con personal de seguridad y vigilancia. Este personal desempefia un rol importante en la proteccion
fisica de las instalaciones, de los patios y/o el lugar donde se resguardan los equipos tractivos y de arrastre (furgones, gondolas, tolvas, carros tanque, contenedores
chasises, remolques, plataformas que no tienen traccion propia que circulan en las vias férreas y que utilizan para transportar mercancia en su interior y en
contenedores, asi como para controlar el acceso de todas las personas al inmueble. El personal de seguridad, debera contar con un procedimiento documentado
para llevar a cabo sus funciones, y tener pleno conocimiento de los mecanismos y procedimientos en situaciones de emergencia, deteccion de personas no

autorizadas, o cualquier incidente en las instalaciones.

Respuesta:

Notas Explicativas:

Describa el procedimiento documentado para la operacion
del personal de seguridad, y asegurese de no excluir los
siguientes puntos:

« Indique el nimero de personal de seguridad que
labora en la empresa.

« Sefale los cargos y/o funciones del personal, y
horarios de operacion.

« Encaso de contratarse un servicio externo, especificar
numero de personal empleado, detalles de operacion,
registros, reportes, etc.

. En caso de contar con personal armado; describa el
procedimiento para el control y resguardo de las
armas.

3.2 Identificacion de los empleados, visitantes y proveedores.




Debe existir un sistema de identificacién de empleados, visitantes y proveedores con fines de acceso a las instalaciones. Los empleados so6lo deben tener acceso
a aquellas areas que necesiten para desempefiar sus funciones. Los visitantes y proveedores deberan presentar identificacion oficial con fotografia a su llegada y
se debera llevar un registro. Todos los visitantes deberan estar acompafiados por personal de la empresa durante su permanencia en las instalaciones.

La gerencia o el personal de seguridad de la empresa concesionaria de transporte ferroviario deben controlar adecuadamente la entrega y devolucién de insignias
de identificacion de empleados, visitantes y proveedores y asegurarse que porten siempre en un lugar visible la identificacion proporcionada. Este procedimiento
debera estar documentado asi como los procedimientos para la entrega, devolucion y cambio de dispositivos de acceso (por ejemplo, llaves, tarjetas de proximidad,

etc.).

Respuesta:

Notas Explicativas:

Anexe el procedimiento documentado para el
control de las identificaciones

Describa el procedimiento para la identificacion de
los empleados, y asegurese de no excluir los
siguientes puntos:

« Mecanismos de identificacion (Credencial con
foto, uniforme, etc.)

« Indigue como se identifica al personal
contratado por un socio comercial, que labore
dentro de las instalaciones. (Contratistas, Sub-
contratados, etc.)

Describa como la empresa entrega, cambia y retira

las identificaciones y controles de acceso del

empleado y asegurese de incluir las éreas
responsables de autorizarlas y administrar.

Describa el procedimiento para el control de
acceso de los visitantes y proveedores, asegurese
de incluir los siguientes puntos:

« Seflale qué registros se llevan a cabo
(Formatos personales por cada Vvisita,
bitacoras).

« Sefiale quién es la persona responsable de
acompafar al visitante y/o proveedor, y si
existen areas restringidas para su ingreso.

3.3 Procedimiento de identificacion y retiro de personas o vehiculos no autorizados.




personas y/o vehiculos no autorizados o identificados

La empresa concesionaria de transporte ferroviario debe contar con procedimientos documentados que especifiquen cémo identificar, enfrentar o reportar a

Respuesta:

Notas Explicativas:

Anexe el procedimiento documentado para
identificar, enfrentar o reportar personas Yy/o
vehiculo no autorizados o identificados.

Recomendacion:
Los procedimientos podran incluir:

a) Personal responsable.

b) Designar a una persona o area responsable
para ser informado de los incidentes.

c) Indicaciones para enfrentar y dirigirse al
personal no identificado.

d) Sefalar en qué casos debera reportarse a las
autoridades correspondientes.

e) Como se lleva a cabo el registro de los
incidentes y las medidas adoptadas en cada
caso.

3.4 Entregas de mensajeriay pagueteria.

La mensajeria y paqueteria destinada a personal de la empresa concesionaria de transporte ferroviario debe ser examinada a su llegada y antes de ser

distribuida al area correspondiente.

Respuesta:

Notas Explicativas:

Describa el procedimiento para la recepcion y
revision de mensajeria y paqueteria y asegurese de
no excluir lo siguiente:

e Indique cémo se identifica al proveedor del
servicio. (Sefiale si requiere de procedimiento
adicional al de acceso a proveedores).

e Sefiale de qué forma se revisan los paquetes
y/o que mecanismo utiliza, asi como los
registros que se llevan a cabo.




e Sefiale qué accion realiza en el caso de
detectar un paquete sospechoso.

Recomendacion:
Los procedimientos podran incluir:
a) Personal responsable.

b) Codmo se identifica el personal de la empresa
externa, adicional a lo requerido para el resto
de los proveedores.

c) Qué se debe realizar en caso de detectar un
empaque sospechoso.

d) Cbémo se lleva a cabo la revision.

e) Indicar como se lleva a cabo el registro de la
inspeccion y en su caso de los incidentes
detectados.

4. Socios comerciales.

La empresa concesionaria de transporte ferroviario debe contar con procedimientos escritos y verificables para la seleccion y contratacién de socios comerciales,
asimismo y de acuerdo a su andlisis de riesgo identificara y hara exigible a estos socios el cumplimiento de criterios de seguridad en la cadena de suministros
internacional. (Empresas que brinden el servicio de operacion en terminales, proveedores de partes y/o refacciones, proveedores mecanicos o de cualquier otro

servicio.

4.1 Criterios de seleccion.

Deben existir procedimientos documentados para la seleccién, seguimiento o renovacion de relaciones comerciales con los asociados de negocio o proveedores,
que incluyan entrevistas, verificacion de referencias, métodos de evaluacién y uso de la informacion proporcionada.

Respuesta:

Notas Explicativas:

Anexar el procedimiento documentado para la
seleccién de socios comerciales (esto comprende
cualquier tipo de proveedor, que tenga una relacion
comercial con su empresa; es en el siguiente sub-
estandar donde se solicita diferenciar aquellos de
riesgo en su cadena de suministros) y asegurese no
excluir los siguientes puntos:

e Qué informacion es requerida a su socio
comercial.

e Qué aspectos son revisados e investigados.




de sus socios comerciales.

de su socio comercial y qué puntos revisa.
Recomendacion:
El expediente podria incluir lo siguiente:

etc.).
e Datos del representante legal;
e Comprobante de domicilio.
o Referencias comerciales.

e Contratos, acuerdos y/o convenios
confidencialidad;

e Politicas de seguridad.

los que pertenezca.

e Indique si mantiene un expediente de cada uno

e Sefiale de qué manera se evallGan los servicios

e Datos de la empresa (nombre, RFC, actividad,

e En su caso, certificado o numero de
certificacion en los programas de seguridad a

4.2 Requerimientos en seguridad.

La empresa concesionaria de transporte ferroviario debe contar con un procedimiento documentado en el que, de acuerdo a su andlisis de riesgo, solicite
requisitos adicionales en materia de seguridad a aquellos socios comerciales que intervengan en su cadena de suministro tales como, empresas que brinden el
servicio de operacién en terminales, proveedores de partes y/o refacciones, proveedores mecanicos o de cualquier otro servicio, agentes aduanales,
transportistas terrestres, seguridad privada, empresas que brinden el servicio de reparacién a los medios de transporte, prestadoras de servicio para carga y
descarga de mercancia, ademas de los que arroje el andlisis efectuado.

Estos requisitos deberan estar basados en los criterios y objetivos de este perfil de seguridad, o en caso de existir el “Perfil” especifico para cada actor de la
cadena de suministros que le corresponda.

La empresa concesionaria de transporte ferroviario debe solicitar a sus socios comerciales la documentacion que acredite 0 compruebe que cumple con los
estandares minimos de seguridad establecidos en este documento, ya sea a través de una declaracion escrita emitida por el representante legal del socio,

convenios o clausulas contractuales o con documentaciéon que avale el cumplimiento de los requisitos establecidos de algun otro programa de Operador
Econdmico Autorizado.

En el caso de los socios comerciales de la empresa que presten sus servicios en el interior de las instalaciones, deberan estar obligados al cumplimiento de
estos requerimientos de seguridad en la cadena de suministro, por ejemplo empresas.



Respuesta: Notas Explicativas:

Describa como lleva a cabo la identificacién de
socios comerciales que requieran el cumplimiento
de estandares minimos en materia de seguridad y
de qué forma, estos cumplen dichos
requerimientos. Asegurese de no excluir los
siguientes puntos:

e Indique si cuenta con un registro de los socios
comerciales que deben cumplir con requisitos
en materia de seguridad, y mencione qué tipo
de proveedores son estos (Transportistas,
Almacenes, Servicio de Custodios, Empresa
de Seguridad, Servicios de Reparacion de
Medios de Transporte, Servicio de Carga y
Descarga, Agentes Aduanales, etcétera).

¢ Indique de qué forma documental (convenios,
acuerdos, clausulas contractuales, entre otros)
asegura que sus socios comerciales cumplan
con los requisitos en materia de seguridad.

e Indique si existen acuerdos contractuales,
respecto a la implementacién de medidas de
seguridad con sus proveedores de servicios al
interior de su empresa, tales como: guardias
de seguridad, servicios de limpieza vy
mantenimiento, etc.

¢ Indique si cuenta con socios comerciales que
se les exija pertenecer a un programa de
seguridad de la cadena de suministro, ya sea
de certificacion por una autoridad extranjera o
del sector privado. (Por ejemplo: C-TPAT, PIP
0 algun otro programa de Operador Econémico
Autorizado de la OMA).

4.3 Revisiones del socio comercial.

La empresa concesionaria del transporte ferroviario debe realizar evaluaciones periddicas de los procesos e instalaciones de los asociados de negocios en base al
riesgo y estos deben mantener las normas de seguridad requeridas por la empresa, y mantener registros de las mismas, asi como del seguimiento correspondiente.




Cuando se encuentren inconsistencias, el transportista ferroviario debera comunicarlo a su socio comercial y proporcionar un periodo de tiempo justificado para
atender las observaciones identificadas, 0 en caso contrario, tener las medidas necesarias para sancionarla.

Respuesta:

Notas Explicativas:

Describa el procedimiento para la verificaciéon de los
requisitos en materia de seguridad de sus socios
comerciales, asegurese de no excluir los siguientes
puntos:

Periodicidad de visitas al socio comercial.

Registro o reporte de la verificacion y en su caso del
seguimiento correspondiente.

Sefiale qué medidas de accion se toman en caso
de que los socios comerciales no cumplan con los
requisitos de seguridad establecidos.

En caso de contar con socios comerciales con la
certificacion de C-TPAT u otro programa de
certificacion de seguridad en la cadena de
suministros, indique la periodicidad con la que es
revisado su estatus, y las acciones que toma en
caso de detectarse que este suspendida y/o
cancelado.

Recomendacion:
El procedimiento podra incluir:

1.

2.
3.
4

o

Periodicidad de las visitas;
Puntos de revisién en materia de seguridad;
Elaboracion de reportes;

Retroalimentacion y acuerdos con el socio
comercial;

Seguimiento a los acuerdos;

Medidas en caso de la deteccion del
incumplimiento de los requisitos;

Registro de evaluaciones.

5. Seguridad de procesos.

Deben establecerse medidas de control para garantizar la integridad y seguridad de los procesos relacionados con la recepcion, control, manejo, almacenaje,
custodia y entrega carros de ferrocarril con mercancia de comercio exterior, para garantizar la seguridad de la cadena de suministros relacionados con los medios
de transporte, a lo largo de la cadena de suministro. Asimismo, deben existir procedimientos establecidos para impedir, detectar o disuadir que materiales no




declarados o personal no autorizado tengan acceso a los equipos tractivos y de arrastre (furgones, gondolas, tolvas, carros tanque, chasises, remolques, plataformas
gue no tienen traccion propia que circulan en las vias férreas y que utilizan para transportar mercancia en su interior y en contenedores). Estos procedimientos
deben documentarse con la intencién y el objetivo de mantener en todo momento la integridad del medio de transporte y el embarque desde el punto de origen
hasta su destino final.

5.1 Mapeo de procesos.

Se debe contar con un mapeo de procesos que describa paso a paso el flujo operativo para el traslado de carros de ferrocarril con mercancias de comercio exterior
a lo largo de la cadena de suministro que incluya de forma enunciativa mas no limitativa lo siguiente: solicitud del cliente, asignacion de la tripulacién, en su caso
el ingreso a las instalaciones del cliente, proveedor o vendedor (espuela) que describa la entrega y retiro de los carros de ferrocarril, el traslado hacia las terminales,
el proceso de clasificacion de los carros, rutas, escapes o laderos.

Asimismo, el transportista ferroviario debera contar con procedimientos por escrito para la designacién de la tripulacion (Maquinistas de Camino, Conductor de
Trenes, Garrotero de camino, Maquinista de patio, Mayordomo, Garrotero de patio, Inspector de via), despachadores de trenes, rutas previamente disefiadas,
recoleccion o entrega de carros de ferrocarril cargados e intercambio de carros de ferrocarril con mercancia de comercio exterior al ferrocarril conectante; manejo
de documentacién propia del carro de ferrocarril; comunicacion durante el trayecto de ruta del tren entre los puntos intermedios o finales, su relaciéon con otros
actores de la cadena de suministros tales como agentes aduanales, operadores logisticos, clientes contratantes entre otros.

Respuesta: Notas Explicativas:

1. Anexe el procedimiento documentado donde
describa detalladamente el flujo operativo de su
servicio general de transporte y el tipo de
servicio que prestan, que incluya la
designacion de la tripulacion, vehiculos

rodantes/unidades rutas, recoleccion y entrega de
carros de ferrocarril cargados, el manejo de
documentacion, la comunicacién durante la operacion
con demas actores de la cadena de suministros
incluyendo a sus clientes contratantes. Este proceso
deberé incluir, por lo menos lo siguiente:

2. Solicitud de servicio;

3 Asignacion de equipo tractivo (locomotoras;
4. Asignacion de tripulacion;

5 Confirmacion de servicio a la tripulacion;




10.

11.
12.

13.

14.

15.

16.

17.

18.
19.

Instrucciones a la tripulacion;

Recoleccién carros de ferrocarril cargados;
a) ldentificacién ante la empresa;

b) Cartas de Instrucciones para entrega:
Sello del contenedor (si aplica)

Traslado al patio de clasificacién de carros de
ferrocarril.

Creacioén de 6rdenes de trabajo y clasificacion
de trenes

Confirmacion de lo clasificado

Asignacion de tripulacién para salida de
terminal o patio de clasificacion.

Documentaciéon generada para el servicio de
traslado.

Traslado de carros de ferrocarril cargados al
puerto, frontera, aduana de salida.

Indicaciones para coordinarse con otros
proveedores de servicios que intervienen en el
despacho aduanero y cruce fronterizo (Agentes
Aduanales).

. Documentacién que se requiera presentar
en Aduana.

. Equipo de proteccion personal.

Lineamiento de carga y descarga de mercancia
en la Aduana y/o con el cliente.

Medio de comunicacién constante con la
empresa  concesionaria de  transporte
ferroviario

Traslado a destino final

Flujo de informacion asociado con el
embarque.




Proceso de gestién administrativa (Proceso
general de envio de informacion documental, y
cobranza).

Para efectos del proceso de gestion administrativa y
cobranza, la empresa concesionaria de transporte
ferroviario debe contar con un procedimiento
documentado para recibir y registrar la solicitud del
servicio que va a requerir el usuario, debiendo
contener, por lo menos lo siguiente:

e  Solicitud de Servicio, que incluya de forma
enunciativa mas no limitativa al menos la
siguiente informacion:

1.  Origen (Recoleccion)

2.  Destino

3.  Especificaciones de la carga (doméstica,
internacional, peligrosa, de alto valor,
etc.)

4. Horay fecha de entrega

5. Costo por operacibn de carro de
ferrocarril.

6.  Seguro por carro cargado de ferrocarril
. Designacion de tripulacion
e  Preparacion y entrega de documentacion.

. Indicaciones para coordinarse con otros
proveedores de servicios que intervienen en
el despacho aduanero y cruce fronterizo
(autoridades, agentes aduanales, DOT,
consolidadores/des-consolidadores, entre
otros).

¢ Documentacion que se requiera presentar en
Aduana.

Armado y desarmado de trenes, asi como enganche y
desenganche de carros de ferrocarril en los patios o
terminales en las vias de clasificacién en la Aduana y/o
con el cliente (Terminales trasvase, Terminales
automotrices, etc.).




5.2 Entregay recepcion de carros de ferrocarril.

La empresa concesionaria de transporte ferroviario debe dar a conocer a la tripulacién (al personal) los criterios y condiciones que sus clientes exigen para el
manejo de su carga, asi como cumplir con los lineamientos de seguridad con que cuente la empresa para ingresar a sus instalaciones en el momento de recoleccion
y/o entrega de los carros de ferrocarril con carga de comercio exterior.

La tripulacién (el personal) debe conocer los documentos que se le entregaran, los cuales amparan la propiedad de los carros cargados que seran trasladados,
asimismo con la documentacién que se le entreg6, debera corroborar el nimero de los equipos de arrastre (vagones o contenedores) asignados.

Respuesta: Notas Explicativas:

Anexe el procedimiento documentado en el que indique
paso a paso como se lleva a cabo la entrega y recepcion
de los carros de ferrocarril con carga de comercio
exterior.

Describa detalladamente el procedimiento para el
armado y desarmado de trenes, asi como enganche y
desenganche de carros de ferrocarril en los patios o
terminales en las vias de clasificacién, clientes
(Terminales trasvase, Terminales automotrices, etc.) y
en la Aduana cuando el mecanismo de seleccién
automatizada determine reconocimiento aduanero

5.3 Procedimiento de seguimiento de la mercancia.

La empresa concesionaria de transporte ferroviario es la responsable de vigilar la integridad de los equipos tractivos y de arrastre, asi como de la mercancia que
se encuentre dentro de los carros de ferrocarril desde el momento de la carga y hasta su entrega en el destino establecido. Se debe contar con un dispositivo
capaz de rastrear la posicidn de los carros de ferrocarril en los que se trasladan las mercancias via GPS/Enlace Satelital durante el tiempo que dure el traslado,
contando con cobertura geogréafica continua durante la ruta.

Asimismo, la empresa debe establecer procedimientos documentados para asegurarse en todo momento de la ubicacién de los trenes. Estos procedimientos
deben realizarse bajo un andlisis de riesgo en el que se incluya, de manera enunciativa mas no limitativa, la identificacion de rutas predeterminadas, tiempos
estimados de entrega, asi como entre puntos intermedios (patios de clasificacion, aduana de salida, espuelas ferroviarias, carga de combustible, revisiones
mecanicas de rutina, escapes o laderos, entre otros). De igual manera, se deben incluir las medidas y acciones a realizar en el caso de identificar cualquier retraso
en la ruta debido a condiciones climaticas, incidente mecanico, inspeccion de alguna autoridad o algun incidente en materia de seguridad. Debe existir personal
capacitado y autorizado para la realizacion del monitoreo y/o rastreabilidad permanente de los trenes que trasladen carros de ferrocarril con mercancia de comercio
exterior.

Los datos de supervision y registro de todos los trenes en transito con carros de ferrocarril que transportan mercancias de comercio exterior deben preservarse
durante un mes en caso de que la autoridad y/o el transportista ferroviario deban realizar una evaluacion debido a un incidente de seguridad.




Respuesta:

Notas Explicativas:

Detalle si se lleva a cabo una revisibn de rutas
predeterminadas en base a su analisis de riesgo y de
qué forma se documenta.

Asimismo, el monitoreo de los trenes debe
documentarse, y este registro debe contar con la
siguiente informacién:

1) Nombre de la tripulacion

2) Origen y destino del servicio

3) Clientes

4) Tipo de carga

5) Registros de la ubicacion de la
unidad

6) Bithcora del servicio de la
tripulacién

Anexar el procedimiento documentado para realizar el
monitoreo de los trenes con carros de ferrocarril que
trasladan mercancia de comercio exterior.

Recomendacion:

El procedimiento debe incluir, de manera enunciativa
mas no limitativa, lo siguiente:

a) El area y persona (s) responsable (s) de la
empresa transportista de rastrear y monitorear
los trenes.

b) Indique quiénes son las personas autorizadas
para monitorear y/o rastrear los trenes y de qué
forma han sido instruidas y capacitadas para
realizar dicha labor.

¢) Indicar mediante qué forma y/o sistemas
realizan el monitoreo de los trenes

d) Periodicidad para revisar el estatus de los
trenes y conforme a su analisis de riesgo
sefialar los medios de comunicacion que existan
con la tripulacion. (Indique si existe mas de una
forma de comunicarse: Celular, sistema de




Rastreo, sistemas de posicionamiento global
(GPS) puntos de supervision fijos, etc.).

e) Indicar, la frecuencia con que los clientes son

f)

informados de la ubicacién de los carros de
ferrocarril conteniendo sus embarques, o si
comparten algun sistema de rastreo.

Indique Si existen procedimientos
documentados para actuar o reportar en caso
de una demora en el recorrido. (Detenciones,
fallas mecanicas, accidentes, etc.) Indique si la
tripulacién esté capacitada para atender fallas
mecéanicas de los equipos tractivos y de
arrastre.

5.4 Procesamiento de lainformacidon y documentacion de carros tren.

La empresa concesionaria de transporte ferroviario debe tener procedimientos por escrito para asegurar que tanto la informacion electronica y/o documental que
es enviada por sus clientes a partir de su solicitud de servicio, durante el movimiento y el despacho del traslado de los carros de ferrocarril conteniendo con su
mercancia como la generada por cuenta propia sea legible, completa, exacta, oportuna y protegida contra cambios, pérdidas o introduccién de informacion

errénea.

De la misma forma, debe haber procedimientos documentados para corroborar que la informacion recibida por los asociados de negocio sea reportada en forma

exacta y oportuna.

Respuesta

Notas Explicativas

Anexar el procedimiento documentado para el
procesamiento de la documentacién de carros de
ferrocarril. Explique brevemente en qué consiste.

Detalle como recibe y transmite informacion y
documentacion relevante al traslado de carros de
ferrocarril con mercancia de comercio exterior
con sus socios comerciales (indique si utiliza un
sistema informatico de control especifico y
expligue brevemente su funcién). Asimismo,
detalle cémo garantiza que la informacion




proporcionada sea legible, completa, exacta y
protegida.

5. Gestiéon aduanera

La empresa concesionaria de transporte ferroviario debe contar con procedimientos documentados, en el que se establezcan politicas internas y de operacion,
asi como de los controles necesarios para el debido cumplimiento de las obligaciones aduaneras.

6.1 Obligaciones aduaneras.

La empresa concesionaria de transporte ferroviario debera contar con un procedimiento documentado con el objetivo de cumplir con lo establecido en las reglas
1.9.11, 1.9.12. y 1.9.13. de las RGCE transmitiendo por medio electronico a la aduana de entrada o salida, o en caso de transito la aduana de despacho, la lista
de intercambio en los tiempos establecidos en las RGCE antes del arribo del ferrocarril, la cual debera contener ademés de los requisitos previstos en la regla
4.2.14 la clave y numero de pedimento que ampare las mercancias, asi como la descripcion de las mismas, conforme a lo sefialado en el pedimento, en el COVE
0 conocimiento de embarque respectivo, segun sea el caso.

Deben contar con procedimiento documentado con el objetivo de dar cumplimiento a la regla 2.4.12 de las RGCE para efectos del articulo 20, fraccién Il y 53 de
la Ley.

Tratandose de transitos internos debera contar con un procedimiento documentado en el que se contemplen de forma clara, precisa y exacta ante la aduana de
destino los avisos a las autoridades aduaneras causado por arribo extemporaneo, asimismo, para los casos de destruccion de mercancias. Para efectos de lo
estipulado en el articulo 128 de la Ley y la regla 4.6.16., de las RGCE, estos procedimientos deben contemplar los plazos establecidos en el Anexol5.

Se debe contar con un procedimiento documentado en los casos de importacién temporal, retorno y transferencia de carros de ferrocarril la empresa ferroviaria
conforme a lo sefialado en la 4.2.14, asi como, tratandose de la exportacion temporal de locomotoras nacionales o nacionalizadas que efectien las empresas
concesionarias de transporte ferroviario deberan cumplir con los términos de los articulos 115y 116, como lo sefiala la regla 4.4.2.

Debe contar con procedimiento documentado para los casos en que los carros de ferrocarril sufran dafio y se deban destruir o cambiar de régimen a importacién
definitiva conforme a los articulos 94 y 106, fraccion V, incisos a) y e) de la Ley, de conformidad con la regla 4.2.18.

Respuesta: Notas Explicativas:

Anexe el procedimiento para la transmision electronica
de datos con la aduana.

Anexe el procedimiento a seguir cuando algiin equipo
ferroviario sufre algin dafio.

Describa el procedimiento para cumplir ante la
Aduana en los casos de exportaciones e
importaciones temporales de locomotoras.

Describa el procedimiento a seguir en el caso de
trénsito de mercancia.




Describa el procedimiento para cumplir ante la
Aduana en los casos de importacion temporal,
retorno y transferencia de carros de ferrocarril de la
empresa ferroviaria.

6. Seguridad de los equipos ferroviarios de arrastre y vias férreas.

Se debe mantener la seguridad en los equipos tractivos y de arrastre, (furgones, géndolas, tolvas, carros tanque, chasises, remolques, doble estiba plataformas
gue no tienen traccion propia que circulan en las vias férreas y que utilizan para transportar mercancia en su interior y en contenedores.), para protegerlos de la
introduccion de personas y/o materiales no autorizados. Por lo anterior, es necesario tener procedimientos documentados para revisar, sellar y mantener la integridad
de los mismos.

7.1 Uso de sellos y/o candados en equipos tractivos y de arrastre.

El uso y colocacion de sellos o candados en los equipos tractivos y de arrastre (furgones, géndolas, tolvas, carros tanque, chasises, remolques, plataformas que
no tienen traccidn propia que circulan en la vias férreas y que utilizan para transportar mercancia en su interior y en contenedores) es considerado un proceso
critico y necesario para mantener la integridad de los embarques que trasladan mercancia de comercio exterior, es por ello que la empresa debera documentar
los procedimientos que incluyan el control, resguardo, asignacion y reemplazo de candados y sellos que cumplan o exceden la norma ISO 17712.

El transportista ferroviario debera verificar y evidenciar que durante los puntos de carga, asi como en las revisiones por parte de alguna autoridad o bien por
cambios en las condiciones originales del embarque, se apliquen y cologuen correctamente los sellos o candados de alta seguridad que cumplan o excedan la
norma ISO 17712. Para el caso de operaciones de recoleccion y entrega de carga consolidada que no utiliza los centros de consolidacion para ordenar o consolidar
la carga antes de llegar al destino, la empresa transportista debera en cada parada y antes de llegar al destino colocar sellos de alta seguridad en los equipos
tractivos y de arrastre.

Asimismo, la empresa debe tener procedimientos documentados que describan claramente cémo seran controlados los sellos de alta seguridad por la empresa
ferroviaria durante el transito en ruta, y que de manera enunciativa mas no limitativa contengan lo siguiente:

A. Verificar la correcta colocacion de sellos o candados conforme al método de inspeccion VVTT para evidenciar y descartar manipulaciones indebidas:
e V- Ver el selloy mecanismos de las cerraduras del contenedor
e V- Verificar el nimero de sello
e T-Tirar del sello para asegurarse que esta correctamente puesto
e T-Torcery girar el sello para asegurarse.
B. Revisary cotejar la documentacion que contenga el nimero del sello o candado original y de los adicionales que se lleven consigo durante el traslado
de la mercancia.

C. Colocar en los carros de arrastre el sello de alta seguridad en la puerta derecha (en caso de que el sello del cliente este mal colocado o dafiado), o
en su caso si la empresa utiliza sellos de cable este debera colocarse a las dos barras verticales del contenedor.

D. Revisar que los dispositivos de cierre, bisagras y pasadores, estén unidos mediante soldadura o con algun tipo de remache a los equipos tractivos y
de arrastre.




Considerar el tipo de reportes y registros que se realizaran si el sello es removido, incluso por autoridades oficiales o por motivo de incidente durante el traslado
de la carga, debiendo contemplar la instalacion de un segundo sello como reemplazo y su debida notificacion con el duefio de la mercancia.

Respuesta:

Notas Explicativas:

Describa el procedimiento documentado para la
revision de los sellos y/o candados en los equipos
tractivos y de arrastre, (furgones, géndolas, tolvas,
carros tanque, chasises, remolques, plataformas que
no tienen traccion propia que circulan en las vias
férreas y que utilizan para transportar mercancia en su
interior y en contenedores). Este debe incluir, entre
otros aspectos de acuerdo a su operacion:

Verificar que el sello o candado esté intacto y
determinar si existe evidencia de manipulacién
indebida.

Utilizar el método de inspeccion de VVTT:

Revisar y cotejar la documentacién que contenga
el nimero del sello o candado original y, en su
caso, de los adicionales que se lleven en el
traslado de la mercancia.

Revisar que los dispositivos de cierre, bisagras y
pasadores, estén unidos al remolque o contenedor
mediante soldadura o con remache.

Indicar como asignan y remplazan los candados
de alta seguridad, en el caso de que, durante el
recorrido, sea inspeccionado por alguna otra
autoridad.

7.2 Inspeccion de los equipos tractivos y de arrastre.

La empresa concesionaria de transporte ferroviario debe tener procedimientos para realizar de forma permanente una revision a los equipos tractivos y de arrastre
(furgones, gondolas, tolvas, carros tanque, chasises, remolques, plataformas que no tienen traccidn propia que circulan en la vias férreas y que utilizan para
transportar mercancia en su interior y en contenedores) vacios con la finalidad de identificar compartimientos naturales u ocultos, utilizando una lista de verificacion
o formato que incluya los principales puntos a revisar. Dicha revision debe ser efectuada por los operadores o personal designado por la empresa para tal efecto.
Asimismo, se deben revisar periédicamente las condiciones fisico-mecanicas de los medios de transporte para comprobar su buen funcionamiento, y de ser el

caso que cumplan o exceden con los estandares de seguridad de la NOM064-SCT2-2001.




Dichas revisiones e inspecciones deben ser sistematicas, y efectuarse en la entrada y salida de los patios operativos o sitios de resguardo; en el punto de carga
de las mercancias (empresa contratante); y si la infraestructura lo permite, antes de llegar a la aduana de despacho. Dicha inspeccién, debera ser monitoreada

por el sistema de CCTV.

El procedimiento documentado para su inspeccion debe incluir de manera enunciativa, mas no limitativa, los siguientes puntos de revision:

Equipo tractivo (locomotoray cabina)

Equipo de arrastre (furgones, gdndolas, tolvas, carros tanque, chasises,
remolques, plataformas que no tienen traccion propia que circulan en la vias
férreas y que utilizan para transportar mercancia en su interior y en

contenedores)
1. Base de la plataforma
L 2. Puertas exteriores e interiores

1. Maquina 3. Pared lateral derecha

2. Piso (plataformas) 4. Techos interno y externo

3. Tanques de combustible 5. Pared frontal

4. Compartimientos del interior de la cabina /bafio / puertas y compartimientos | 6 pared lateral izquierda

de herramientas/seccion de tripulacion y techo. 7. Piso interno

8. Ejes o placas

Respuesta: Notas Explicativas:

Anexe el procedimiento documentado para llevar a
cabo la inspeccion de los equipos (furgones, gondolas,
tolvas, carros tanque, chasises, remolques,
plataformas que no tienen traccién propia que circulan
en las vias férreas y que utilizan para transportar
mercancia en su interior y en contenedores). Este debe
incluir, entre otros aspectos de acuerdo a su operacion:

e Responsables de llevar a cabo la inspeccion.

e Formatos que utlizan para la realizar la
inspeccion que den cumplimiento a los requisitos
minimos que se indican en el presente sub-
estandar; asimismo, tratandose de empresas
transportistas de materiales y residuos peligrosos,
cada equipo debera contar con una bitacora de
revisién ocular diaria de las unidades tractivas y
de arrastre.

e Descripcion del lugar(es) donde se lleva a cabo la
inspeccion e indicar si estd monitoreada por el
sistema de CCTV.




Asimismo, describa el procedimiento que se realiza a
los equipos tractivos y de arrastre (furgones, géndolas,
tolvas, carros tanque, chasises, remolques,
plataformas que no tienen traccion propia que circulan
en las vias férreas y que utilizan para transportar
mercancia en su interior y en contenedores) que
contemple las condiciones fisico-mecanicas para una
segura operacion en la infraestructura ferroviaria
dentro del pais.

Dicho procedimiento debe incluir adicionalmente lo
siguiente:

o Personal responsable.

e Lugares donde se realizan las inspecciones.

e En caso de detectarse alguna condicion y/o
anomalia fisico -mecénica que afecte el buen
funcionamiento de los equipos tractivos y de
arrastre, como se reportan, y qué medidas se
deben llevar a cabo.

e Sefialar qué tipo de registro se lleva a cabo.

Para los casos en los que por motivo de modificaciones
estructurales mayores en los equipos tractivos y de
arrastre tales como ejes, muelles, modificaciones de
estructura o cuerpo del carro de ferrocarril e incluso
adaptaciones en las cabinas, entre otros, el propietario
y responsable del carro de ferrocarril, tendra que
contemplar de conformidad a su andlisis de riesgo, una
revisibn mas exhaustiva del equipo ferroviario que se
trate a efecto de cuidar la integridad del mismo, ante
esto:

e Indique si la reparacién o mantenimiento de los
equipos tractivos y de arrastre (furgones,
gondolas, tolvas, carros tanque, chasises,
remolques, plataformas que no tienen traccion
propia que circulan en las vias férreas y que
utilizan para transportar mercancia en su interior
y en contenedores), se realizan en las mismas
instalaciones, o0 son llevados con un proveedor
externo.

e Describa brevemente como se lleva a cabo la
entrega-recepcion de los equipos tractivos y de
arrastre que sufrieron una modificacion como las
gue se comentaron en el parrafo anterior.




7.3 Almacenaje del equipo tractivo y de arrastre.

La empresa concesionaria de transporte ferroviario debe mantener la integridad en todo momento de los equipos tractivos y de arrastre (furgones, géndolas,
tolvas, carros tanque, chasises, remolques, plataformas que no tienen traccion propia que circulan en las vias férreas y que utilizan para transportar mercancia en
su interior y en contenedores) estableciendo controles dentro sus instalaciones. Si estos se encuentran vacios y deben almacenarse en las vias designadas para
ello, deberan ser asegurados con un candado y/o sello indicativo, 0 en su caso, en un area segura que se encuentre resguardada y/o monitoreada.

Cuando se tenga que almacenar algun equipo tractivo o de arrastre (furgones, gondolas, tolvas, carros tanque, chasises, remolques, plataformas que no tienen
traccion propia que circulan en las vias férreas y que utilizan para transportar mercancia en su interior y en contenedores) con mercancias de comercio exterior,
éste debe encontrase en un area segura y monitoreada para impedir el acceso y manipulacioén, asi como cerrado con un candado de alta seguridad de acuerdo a
la norma ISO 17712.

Si durante el trayecto en la ruta autorizada al destino final, se considera trasladarse a una instalacion que se encuentre habilitada como patio de almacenaje para
los equipos, tractivos o de arrastre, (furgones, géndolas, tolvas, carros tanque, chasises, remolques, plataformas que no tienen traccién propia que circulan en la
vias férreas y que utilizan para transportar mercancia en su interior y en contenedores), ya sea de su propiedad o a través de un tercero, el transportista ferroviario
debera garantizar que dichas instalaciones cumplen los criterios minimos en materia de seguridad basados en el “Perfil del Transportista Ferroviario” establecido
por la AGACE, o en su caso, de algun otro programa de Operador Econémico Autorizado.

Respuesta: Notas Explicativas:

Describa de qué manera asegura la integridad de los
equipos tractivo y de arrastre que trasladan mercancia
de comercio exterior (furgones, goéndolas, tolvas,
carros tanque, chasises, remolques, plataformas que
no tienen traccion propia que circulan en las vias
férreas y que utilizan para transportar mercancia en su
interior y en contenedores)

Indique los tipos de sellos y/o candados utilizados para
el equipo tractivo y de arrastre (furgones, gondolas,
tolvas, carros tanque, chasises, remolques,
plataformas que no tienen traccién propia que circulan
en las vias férreas y que utilizan para transportar
mercancia en su interior y en contenedores).

Indique cuantas vias de las terminales o estaciones
contempla la empresa ferroviaria para el almacenaje de
equipo tractivo y de arrastre, (furgones, géndolas,
tolvas, carros tanque, chasises, remolques,
plataformas que no tienen traccién propia que circulan
en las vias férreas y que utilizan para transportar
mercancia en su interior y en contenedores) y agregue
los siguientes datos de cada una de estas:




e Nombre o denominacién de la via en la
estacion o terminal.

e Ubicacion de la via en la estacién o terminal.
e Longitud de la via de almacenamiento.

e Indique cuantos carros de ferrocarril con
mercancias de comercio exterior ingresan a la
via de almacenamiento (impo/expo)

e Numero de personas que laboran en esta
estacion o terminal.

e En caso de que alguna estacion o terminal
haya sido visitada por parte de C-TPAT
indique la fecha en la que se realizg la visita.

¢ Indique en cada una de las instalaciones cual
pertenece a la empresa concesionaria 0 es un
servicio contratado a través de un tercero

e Describa cémo se asegura de que su socio
comercial que le presta el servicio de
almacenaje cumple con los requerimientos
minimos en materia de seguridad.

7.4 Seguridad en vias férreas.

La empresa ferroviaria debe mantener la integridad en todo momento de las vias férreas estableciendo controles de revision y conservacion tanto de las vias
férreas concesionadas, como de los sefialamientos en patios, cruces y calles.

El uso y colocacién de sefialamientos en vias férreas es considerado un proceso necesario para mantener la integridad de los carros de ferrocarril que trasladan
mercancia de comercio exterior, es por ello que la empresa debera documentar los procedimientos que incluyan el control, revision, asignacion, conservacion y
reemplazo de sefializaciones que cumplan o exceden la NOM-050-SCT2-2001.

El transportista ferroviario debera verificar y evidenciar que durante la revision y conservacion de las vias férreas y sefialamientos se mantiene una bitacora del
estado en que se encuentran las vias férreas y los sefialamientos.




Respuesta: Notas Explicativas:

Describa de qué manera asegura la integridad y
mantenimiento de las vias férreas

Indique los tipos de sefialamientos que utiliza y como
cumple o exceden con la NOM-050-SCT2-2001.

Indique las sefializaciones que contempla la empresa
dentro de su concesion.

8. Seguridad del personal.

Se debe contar con procedimientos documentados para el registro y evaluacién de personas que desean obtener un empleo dentro de la empresa concesionaria
de transporte ferroviario y establecer métodos para realizar verificaciones periédicas de los empleados actuales.

También, deben existir programas de capacitacion continuos para el personal administrativo y operativo que difundan las politicas de seguridad de la empresa
concesionaria, asi como las consecuencias y acciones a tomar en caso de cualquier falta.

8.1 Verificacién de antecedentes laborales.

La empresa concesionaria de transporte ferroviario debe tener procedimientos documentados para verificar la informacién asentada en curriculo y solicitud de los
candidatos con posibilidad de empleo, de conformidad con la legislacién local, ya sea por cuenta propia o por medio de una empresa externa.

Este procedimiento debe contemplar la creacion y actualizacion de los expedientes del personal, mismos que deberan tener un acceso restringido y contener la
siguiente informacién de manera enunciativa, mas no limitativa:

e Solicitud de empleo. e Copia del acta de nacimiento.

e Fotografia actualizada (en formato electrénico o impresa) e Alta ante las Instituciones de seguridad social.

e Copia de la identificacion oficial. e Cartas de recomendacion.

e Copia de la licencia federal Ferroviaria (Despachadores de Trenes, e Evaluaciones (Examen Toxicoldgico obligatorio para Despachadores de
Maquinistas de Camino, Conductor de Trenes, Garrotero de camino, Trenes, Maquinistas de Camino, Conductor de Trenes, Garrotero de
Magquinista de patio, Mayordomo, Garrotero de patio, Inspector de via, etc.) camino, Maquinista de patio, Mayordomo, Garrotero de patio, Inspector de
vigente expedida por la SCT de acuerdo al tipo de servicio a prestar. via, operadores/maquinistas) por lo menos cada 6 meses.

e Copia del comprobante de domicilio actualizado e Términos de contratacion

¢ Examen de conocimientos mecanicos minimos.



De igual forma, para los puestos sensibles que se hayan identificado en el andlisis de riesgo efectuado previamente y afecten directamente la seguridad de los
medios de transporte, deberan considerar el solicitar requisitos mas estrictos para su contratacion, los cuales se deberan realizar de manera periédica (ej.
Despachadores de Trenes, Maquinistas de Camino, Conductor de Trenes, Garrotero de camino, Maquinista de patio, Mayordomo, Garrotero de patio, Inspector
de via operadores/ maquinistas).

Respuesta: Notas Explicativas:

Describa el procedimiento documentado para la
contratacion del personal y asegurese de incluir lo
siguiente:

« Requisitos y documentacion exigida.

e Pruebas y examenes solicitados.

Indique las areas y/o puestos criticos que se hayan
identificado como de riesgo, conforme a su analisis y
sefiale lo siguiente:

« Indigue si existen requerimientos adicionales para
areas y/o puestos de trabajo especificos. (Carta de
antecedentes no penales, Estudios
Socioecondmicos, Clinicos (uso de drogas), etc.)
En su caso, sefiale los puestos o areas de trabajo
en que se requieren y con qué periodicidad se
llevan a cabo.

« Indique si previo a la contratacion, el candidato
debe firmar un acuerdo de confidencialidad o un
documento similar.

« Indigue los examenes médicos y toxicoldgicos que
se realizan a los Despachadores de Trenes,
Maquinistas de Camino, Conductor de Trenes,
Garrotero de camino, Maquinista de patio,
Mayordomo, Garrotero de patio, Inspector de via,
operadores/maquinistas.

« Encaso de contratar una agencia de servicios para
la contratacién de personal, indique si ésta cuenta
con procedimientos documentados para la
contratacion de personal y como se asegura de
gue cumplan con el mismo. Explique brevemente
en qué consisten.




8.2 Procedimiento para baja del personal.

Deben existir procedimientos documentados para la baja del personal, en el que se incluya la entrega de identificaciones, y cualquier otro articulo que se le haya
proporcionado para realizar sus funciones (Llaves, uniformes, equipos informaticos, herramientas, etc.) Asimismo, este procedimiento debe incluir la baja en

aquellos sistemas tanto informaticos como de accesos, entre otros que pudieran existir.

Respuesta:

Notas Explicativas:

Describa el procedimiento para la baja del personal, y
asegurese de incluir lo siguiente:

Cémo se realiza la entrega de identificaciones,
uniformes, llaves y demés equipo.

Indique si cuentan con un registro y/o formato, en
gue se identifique y asegure la entrega de material,
y baja en sistemas informéticos. (En su caso, favor
de anexar)

Sefiale si mantienen registros del personal que
finalizo su relaciéon laboral con la empresa
concesionaria, para que en caso de que haya sido
por motivos de seguridad, prevenir a sus
proveedores de servicios y/o asociados de
negocio.

8.3 Administracion de personal.

Se debe mantener una lista actualizada de los empleados contratados directamente por la empresa concesionaria de transporte ferroviario, asi como contratados
através de un tercero. Asimismo, se debera realizar y mantener actualizados los registros de afiliacion a instituciones de seguridad social y demas registros legales

de orden laboral.

En el caso de que la empresa cuente con personal contratado por sus socios comerciales y laboren dentro de las instalaciones, debera asegurarse de que cumplan

con los requerimientos establecidos para el resto de sus empleados.




Respuesta:

Notas Explicativas:

Indique si la empresa cuenta con una base de datos
actualizada, tanto  del personal contratado
directamente, como aquel contratado a través de una
empresa proveedora de servicios y aseglrese que
incluya de forma enunciativa mas no limitativa los
siguientes puntos:

e Nombre completo

e Fotografia actualizada minimo cada 5 afios.

e Datos personales (edad, nombre, fecha de
nacimiento, numero telefénico, domicilio,
CURP, numero de IMSS, tipo sanguineo,
alergias, etcétera).

e  Filiacion.

e Antecedentes laborales.
e Enfermedades.

e Examenes médicos.

e Capacitacion.

e Tipo de licencia y estatus de la misma (deben
contar con un registro de licencias federales
ferroviarias con la vigencia correspondiente,
con el fin de evitar que sus Despachadores de
Trenes, Maquinistas de Camino, Conductor
de Trenes, Garrotero de camino, Maquinista
de patio, Mayordomo, Garrotero de patio,
Inspector de via, maquinistas y operadores
viajen con la licencia vencida).

¢ Resultados de evaluaciones periddicas.
e Observaciones.

e Este personal, debera estar contratado de
acuerdo las leyes y reglamentos de orden
laboral vigentes.

9. Seguridad de lainformaciéon y documentacion.




Deben existir medidas de prevencion para mantener la confidencialidad e integridad de la informacién y documentacion relativa a los carros de ferrocarril con
embarques que trasladen mercancia de comercio exterior, incluyendo aquellos utilizados para el intercambio de informacién con otros integrantes de la cadena de
suministros. Asimismo, deben existir politicas que incluyan las medidas contra el mal uso.

9.1 Clasificacién y manejo de documentos.

Deben existir procedimientos para clasificar documentos de acuerdo a su sensibilidad y/o importancia, con especial énfasis en aquella recibida por sus contratantes
donde se describe informacion relacionada con rutas, materiales, mercancias y/o bienes que se trasladan, cartas de instrucciones, horarios, nombres de clientes
ylo contactos, entre otros. La documentacion sensible e importante debe ser almacenada en un area segura que solamente permita su acceso a personal
autorizado. Se deben conducir revisiones de forma regular para asegurar que los documentos no sean utilizados de manera indebida.

Se debe identificar el tiempo de vida util de la documentacion y/o expedientes y establecer procedimientos para su destruccion.

Reportes, libros, guias de carga, 6rdenes de trabajo, consist de trenes, listados de vias, estadisticas y cualquier otro documento que se relacione con la actividad
del transporte ferroviario.

Lo anterior de acuerdo a lo estipulado en la Ley Reglamentaria del Servicio Ferroviario, el Reglamento de Autotransporte Federal y Servicios Auxiliares y el
Reglamento para el Transporte Terrestre de Materiales y Residuos Peligrosos.

Respuesta: Notas Explicativas:

Anexe el procedimiento documentado para el registro,
control y almacenamiento de documentacion impresa
(clasificacion y archivo de documentos).

Recomendacion:
Los procedimientos del solicitante podran incluir:

a) Registro de control para entrega, préstamo,
entre otros de documentacion.

b)  Acceso restringido al area de archivos.
c) Politicas de almacenamiento y clasificacion.

d) Un plan de seguridad actualizado que describa
las medidas en vigor relativas a la proteccion de
los documentos contra accesos no autorizados,
asi como contra la destruccion deliberada o la
pérdida de los mismos.

9.2 Seguridad de la tecnologia de la informacién.



En el caso de los sistemas automatizados, se deben utilizar cuentas individuales que exijan un cambio periddico de la contrasefia. Debe haber politicas,
procedimientos y normas de tecnologia de informatica establecidas que se deben comunicar a los empleados mediante capacitacion.

Deben existir procedimientos escritos e infraestructura para proteger a la empresa contra pérdidas de informacién, asi como un sistema establecido para identificar
el abuso de los sistemas de tecnologia de la informacion y detectar el acceso inapropiado y/o la manipulacién indebida o alteracion de los datos comerciales y del
negocio, asi como un procedimiento escrito para la aplicacion de medidas disciplinarias apropiadas a todos los infractores.

Respuesta:

Notas Explicativas:

Describa el procedimiento para archivar su informacion
y protegerlos de posibles pérdidas. Asegurese de
incluir los siguientes puntos:

e Sefiale la frecuencia con que se llevan a cabo las
copias de respaldo.

e Quién tiene acceso a los mismos, y quién autoriza
la recuperacion de la informacion.

Describa el procedimiento para la proteccién de sus
sistemas informaticos que garanticen la seguridad de
la informacion, asegurese de indicar lo siguiente:

¢ Indique si los sistemas estan protegidos bajo
contrasefias y con qué frecuencia son
modificadas.

e Sefale si existen politicas de seguridad de la
informacién para su proteccion.

¢ Indique los mecanismos o sistemas para detectar
el abuso, o intrusion de personas no autorizadas a
Sus sistemas.




e Indique las politicas correctivas y/o sanciones en
caso de la deteccién de alguna violacién a las
politicas de seguridad de la informacion.

Indique si el equipo de cOmputo cuenta con un sistema
de respaldo de suministro eléctrico que permita la
continuidad del negocio.

Recomendacion:

Los procedimientos referentes al respaldo de la
informacion de la empresa podran incluir:

a) Como y por cuanto tiempo se almacenan los
datos.

b) Plan de continuidad del negocio en caso de
incidente y de como recuperar la informacion

c) Frecuencia y localizacion de las copias de
seguridad y de la informacion archivada.

d) Silas copias de seguridad se almacenan en sitios
alternativos a las instalaciones donde se
encuentra el CPD (centro de proceso de datos).

e) Pruebas de la validez de la recuperacién de los
datos a partir de copias de seguridad.

Recomendacion:

Los procedimientos referentes a la proteccion de la
informacioén de la empresa podran incluir:

1. Una politica actualizada y documentada de
proteccion de los sistemas informaticos de la
empresa de accesos no autorizados y destruccion
deliberada o pérdida de la informacién

2. Detalle si opera con sistemas mdltiples
(sedes/sitios) y como se controlan dichos
sistemas.




3.  Quién es responsable de la proteccion del
sistema informatico de la empresa (la
responsabilidad no deberia estar limitada a una
persona sino a varias de forma que cada uno
pueda controlar las acciones del resto)

4. Cbomo se conceden autorizaciones de acceso y
nivel de acceso al sistema informatico. (El acceso
a la informacion sensible deberia estar limitado al
personal autorizado a realizar modificaciones de
la informacion).

5. Formato de las contrasefias, frecuencia de
cambios y quien proporciona esas contrasefias.

6. Cortafuegos "firewall" y anti-virus utilizados.

7.  Eliminacién, mantenimiento o actualizacién de los
detalles de usuario.

Medidas previstas para tratar incidentes en caso de
que el sistema se vea comprometido.

10. Capacitacion en seguridad y concientizacion.

Debe existir un programa de concientizacion sobre amenazas disefiado y actualizado por el personal de la empresa concesionaria de transporte ferroviario para
reconocer y crear conciencia sobre las amenazas de terroristas y contrabandistas en cada punto de la cadena de suministro. Los empleados administrativos y
operativos tienen que conocer los procedimientos establecidos de la compafiia para considerar una situacién y como denunciarla. Se debe brindar capacitacion
adicional a los operadores/maquinistas, asi como a los empleados que se encuentren en areas criticas y/o sensibles determinadas bajo su analisis de riesgo.

10.1 Capacitacion y concientizacion sobre amenazas.

La empresa concesionaria de transporte ferroviario debe contar con un programa de capacitacién y concientizacion de las politicas de seguridad en la cadena de
suministro dirigido a todos sus empleados y, adicionalmente, poner a su disposicion material informativo respecto de los procedimientos establecidos en la
compafiia para considerar una situacién que amenace su seguridad y como denunciarla.

La empresa concesionaria de transporte ferroviario debe contar con un programa adicional para sus operadores/choferes que utiliza para el traslado de las
mercancias que se destinaran al comercio exterior, en el que se incluyan temas especificos conforme a sus funciones que le permitan mantener la integridad de
los medios de transporte y su carga, manejo de incidentes, cambio de candados en caso de inspeccion por otras autoridades, entre otros, que se tengan
implementados.



De igual forma, se debe ofrecer capacitacion especifica conforme a sus funciones para ayudar a los empleados a mantener la integridad de los remolques y
tractores, reconocer conspiraciones internas y proteger los controles de acceso. Aunado a los programas de capacitacién en seguridad, se debe incluir un programa
de concientizacion sobre consumo de alcohol y drogas. Estos temas deben establecerse como parte de la inducciéon de nuevos empleados y mantener

periddicamente programas de actualizacién.

Los programas de capacitacion deben fomentar la participacion activa de los empleados en los controles y mecanismos de seguridad, asi como mantener registros
de todos los esfuerzos de capacitacion que haya brindado la empresa, y la relacion de quienes participaron en ellos.

Lo anterior, de conformidad con la reglamentacion establecida por la SCT, en donde establece que los permisionarios tendran la obligacion, de proporcionar a sus
operadores capacitacion y adiestramiento para lograr que la prestacion de los servicios sea eficiente, segura y eficaz.

Respuesta:

Notas Explicativas:

Indique si cuenta con un programa de capacitacion en
materia de seguridad y prevencion en la cadena de
suministros para todos los empleados. Explique
brevemente en qué consiste y asegurese de incluir lo
siguiente:

e Breve descripcion de los temas que se imparten en
el programa.

e En qué momento se imparten. (Induccién, periodos
especificos, etc.).

. Periodicidad de las capacitaciones y en su caso,
actualizaciones.

e Indique de qué forma se documenta la participacion
en las capacitaciones de seguridad en la cadena de
suministros.

e Expligue cémo se fomenta la participacion de los
empleados en cuestiones de seguridad.

Indique si cuenta con un programa de capacitacién en
materia de seguridad en la cadena de suministros,
enfocada a los operadores/maquinistas. Explique
brevemente en qué consiste.




Indique de qué forma se documenta la participacion
en las capacitaciones de seguridad en la cadena de
suministros.

Explique como se fomenta la participacion de los
empleados en cuestiones de seguridad.

Indique de qué forma lleva el registro de los
participantes en las capacitaciones.

Periodicidad de las capacitaciones y en su caso,
actualizaciones.

Los temas que podran incluir, de manera enunciativa

mas no limitativa:

1.

Politicas de acceso y seguridad en las
instalaciones.

Entrega-recepcion de carros de ferrocarril.
Confidencialidad de la informacién de la carga.

Instrucciones de traslado, documentos de tren,
ordenes de trabajo;

Reportes de accidentes y emergencias.

Instrucciones para la colocacién de candados y/o
sellos en caso de la inspecciobn por otras
autoridades.

Instalacion y prueba de alarmas de seguridad y de
rastreo de unidades, cuando aplique.

Identificacion de los formatos autorizados vy
documentos que utilizara

11.

Manejo e investigacion de incidentes.




Deben existir procedimientos documentados para reportar e investigar incidentes en la cadena de suministros y las acciones a tomar para evitar su recurrencia.

11.1 Reporte de anomalias y/o actividades sospechosas.

En caso de deteccion de anomalias y/o actividades sospechosas, estas deben notificarse al personal de seguridad y/o demas autoridades competentes.

Respuesta: Notas Explicativas:

Describa el procedimiento para reportar anomalias y/o
actividades sospechosas, y asegurese de incluir lo
siguiente:

e Quién es el responsable de reportar los incidentes.

e Detalle cémo determina e identifica con qué
autoridad comunicarse en distintos supuestos o
presuncion de actividades sospechosas.

e Mencione si lleva un registro del reporte de estas
actividades y/o sospechas y describa brevemente.

11.2 Investigacién y analisis.

Deben existir procedimientos escritos para el analisis e investigacion de incidentes para determinar su causa, asi como acciones correctivas para evitar que
vuelvan a ocurrir. La informacién derivada de esta investigacion debera documentarse y estar disponible en todo momento para las autoridades que asi lo

requieran.

Esta informacion y documentacion generada para llevar a cabo la operacién de comercio exterior debera incluirse en un expediente con la finalidad de permitir
identificar cada uno de los procesos por los que atravesd el medio de transporte hasta el punto en que se detectd la incidencia y que permita reconocer la

vulnerabilidad de la cadena.

Respuesta: Notas Explicativas:

Describa el procedimiento documentado para iniciar
una investigacion en caso de ocurrir algun incidente, y
asegurese de incluir lo siguiente:




Responsable de llevar a cabo la investigacion.

Documentacion que integra el expediente de la
investigacion entre la cual no debe faltar:

Informacion relacionada con el/los Despachadores
de Trenes, Maquinistas de Camino, Conductor de
Trenes, Garrotero de camino, Maquinista de patio,
Mayordomo, Garrotero de patio, Inspector de via,
personal a cargo, carros de ferrocarril con
mercancia y rutas.

Recomendacion:

Los documentos a incluir en el expediente derivado de
la investigacion, de manera enunciativa mas no
limitativa, podran ser:

Informacion general del embarque, Orden de
compra;

Solicitud de transporte; Confirmacion de medio de
transporte; Identificacion del operador de
transporte (Registros de acceso, etc.);

Formatos de Inspeccién del contenedor; Orden de
salida; registros de entrega:

Videos de sistema de CCTV

Documentacion generada para el transportista
ferroviario (Lista de empaque, Carta porte, BL,
hoja de instrucciones)

Documentacién generada para socios comerciales
(Descripcién de mercancias, Proformas, facturas,
etc.)

Documentacion generada por el socio comercial
(Pedimentos, Manifiestos, Reportes de
seguimiento e inspeccion, videos en su caso, etc.)

Reporte de seguimiento y monitoreo de la unidad
(Rastreo del GPS)




